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RESUMO: Juntamente com a expansado do mundo cibernético, houve o aumento das
ameacas que podem ocorrer no ambiente virtual. Esses ataques podem ter os mais
variados objetivos e um dos ataques mais comuns visa a negagao de servigos (Denial
of Service - DoS). Esse tipo de ataque pode ser feito de forma automatizada e
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distribuida (Distributed Denial of Service - DDoS). Ao mesmo tempo, esses tipos de
ataques automatizados podem ser identificados por modelos matematicos
devidamente treinados, pois eles obedecem a um certo padrao de comportamento.
Portanto, este trabalho utiliza o aprendizado de maquina com o objetivo de detectar
ataques DDoS. Os modelos foram construidos a partir de quatro algoritmos de
aprendizado de maquina: o Naive Bayes, o SVM (Support Vector Machine), a
Regresséo Logistica e o Random Forest. Todos foram utilizados com o objetivo de
encontrar o algoritmo com o melhor resultado possivel. Finalmente, ferramentas de
xAl (Explainable Atrtificial Intelligence) foram utilizadas para garantir a explicabilidade

e compreensao dos modelos.

PALAVRAS-CHAVE: Aprendizado de maquina. Ataques DDoS e DoS.
Explicabilidade.

ABSTRACT: Along with the expansion of the cyber world, there has been an increase
in the threats that can occur in the virtual environment. These attacks can have the
most varied objectives and one of the most common is denial of service (DoS). This
type of attack can be automated and distributed (Distributed Denial of Service - DDoS).
At the same time, these types of automated attacks can be identified by properly
trained mathematical models, as they follow a certain pattern of behavior. This work
therefore uses machine learning to detect DDoS attacks. The models were built using
four machine learning algorithms: Naive Bayes, SVM (Support Vector Machine),
Logistic Regression and Random Forest. All were used with the aim of finding the
algorithm with the best possible result. Finally, XAl (Explainable Artificial Intelligence)
tools were used to ensure that the models were explainable and understandable.

KEYWORDS: Machine learning. DDoS and DoS attacks. Explainability.
APRESENTACAO DO TEMA

Ataques cibernéticos crescem a medida que pessoas, empresas e instituicdes

estdo tornando seus processos e servigos online. Esses ataques podem ter os mais
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variados objetivos e um dos ataques mais comuns visa a negacgao de servigos (Denial
of Service - DoS). Esse tipo de ataque pode ser feito de forma automatizada e também
de forma distribuida (Distributed Denial of Service - DDoS) (O QUE SAO ATAQUES
DE DDOS?, 2023). Um exemplo recente é a empresa francesa OVN e o provedor de
nomes DYN, os mesmos sofreram diversos ataques de DDoS (PELLOSO et al., 2018).
Outro exemplo é relatorio de seguranga da Microsoft o qual afirma que os ataques
DDoS baseados em TCP continuam sendo o vetor de ataque mais comum em
servicos web, compreendendo 63% de todo o trafego de ataque de 2022
(MICROSOFT, 2023)

Esses ataques podem ser classificados em diversos tipos, como ataques
baseados em volume, ataques de protocolo e ataques da camada de aplicagdo. O
ataque baseado em volume tem o objetivo de saturar a banda de rede da vitima. O
ataque baseado em protocolo visa causar a exaustdo de firewalls ou balanceadores
de carga. Por sua vez, o ataque na camada de aplicagdo tem como objetivo acabar
com os recursos de uma aplicagao web especifica. Uma vez entendido como o ataque
DDoS funciona, é possivel pensar em estratégias de defesa como a detec¢do dos
ataques (SOMANI et al., 2017).

Nesse sentido, o projeto foca precisamente na detecgdo de possiveis ataques
SYN Flood. Trata-se de um tipo de ataque DDoS que aproveita do HandShake do
protocolo TCP, no qual os atacantes inundam o servidor com requisi¢des (SYN) (FOX,
2019). O trabalho tem este foco especifico com o objetivo de trazer resultados mais
precisos.

Para fazer as detecg¢des sao utilizadas técnicas de aprendizado de maquina.
Segundo Valdati (2020), as técnicas de aprendizado de maquina sao indicadas para
trabalhar com problemas ndo deterministicos. Essas técnicas podem ser classificadas
em aprendizado supervisionado, ndo supervisionado e por refor¢o. O projeto utiliza o
aprendizado supervisionado para classificar os ataques. Nesse caso, o algoritmo de
aprendizado recebe valores que guiam a criagdo do modelo matematico destinado a
realizar a classificagdo de um valor de numero continuo. A partir da criagdo do modelo,

torna-se possivel classificar novos dados. Dessa forma, o projeto desenvolve
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algoritmos de aprendizado de maquina com o objetivo de classificar potenciais
ataques DDoS.

PROPOSTA DE PESQUISA E JUSTIFICATIVA

Com o crescimento da hospedagem de servigos e processos online, cada vez
mais ataques cibernéticos sao criados para indisponibilizar, expor e até mesmo roubar
dados desses servicos. Existem casos recentes que comprovam o quanto essas
ameagas e ataques impactam a infraestrutura da tecnologia da informagdo das
empresas e instituicbes, por exemplo, recentemente, houve uma indisponibilidade
temporaria da plataforma “ChatGPT”. A empresa OpenAl, a criadora dessa
plataforma, no dia 08 de novembro de 2023, registrou em seu relatério de incidentes,
interrupcdes periddicas em seus servigos devido a um trafego que remete a um ataque
DDoS (OPENAI STATUS, 2023). Esse caso demonstra como técnicas maliciosas
podem interromper os servigos fornecidos na internet. Os motivos de cada ataque s&o
amplos e diversificados, portanto, ndo é possivel evitar qualquer tipo de ameacga sem
uma tomada de agao contra elas.

Por outro lado, especialistas em ciberseguranga continuamente desenvolvem
ferramentas e técnicas com a inten¢ao de criar ou até mesmo fortalecer barreiras que
impecam ameacas e ataques cibernéticos.

Portanto, a proposta desse trabalho se justifica em contribuir com o
desenvolvimento de ferramentas de ciberseguranga, através da criagdo de novos

modelos de deteccdo de ataques DDoS.

DESAFIOS

A classificacdo de um ataque DDoS a partir do aprendizado de maquina
enfrenta alguns obstaculos. Esses obstaculos partem principalmente do tratamento
dos dados, ou seja, organizar os dados de uma forma que a maquina consiga
aprender sem nenhum tipo de interferéncia em sua interpretagcéo. Essa tarefa se torna
dificil, tendo em vista a premissa de um ataque DDoS que é justamente enviar um
grande volume de requisi¢des para algum alvo, e essa quantidade alta de informagdes
torna o processo de filtragem dos dados em uma tarefa minuciosa e trabalhosa. Para
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chegar ao entendimento da importancia dessa etapa, foi necessario realizar um
levantamento bibliografico com o propdsito de pesquisar quais s&o os melhores
algoritmos de aprendizado de maquina para fazer a classificacdo de ataques DDoS e
quais variaveis conduzem a uma melhor interpretacdo da maquina a partir do cenario
proposto, além de entender quais dados se tornam indesejaveis para uma
categorizagao eficaz.

Outro desafio enfrentado, € detectar esses ataques DDoS com a expectativa
de evitar o falso positivo, ou seja, o aprendizado de maquina também deve ter como

o objetivo ter uma boa precisdo em relagdo aos acessos legitimos.

OBJETIVO GERAL
Desenvolver um algoritmo que utilize aprendizado de maquina para identificar

possiveis ataques de DoS e de DDoS, mais especificamente, os ataques do tipo SYN.

OBJETIVOS ESPECIFICOS

- Estudar a fundamentacéao tedrica para compreensao do problema;

- Encontrar uma base de dados publica com registros de ataques DDoS;

- Fazer uma analise exploratéria para identificar as caracteristicas do conjunto
de dados antes de que ele seja submetido para a criagdo do modelo e, assim,
filtra-los;

- Desenvolver e testar um modelo de aprendizado de maquina que permite
identificar ataques de DDoS;

- Aplicar explicabilidade no modelo que obteve o melhor resultado para melhor
compreensao dos resultados.

METODOLOGIA
Com os objetivos e propostas de trabalho definidos, € importante realizar um
estudo da metodologia. Como resultado desse estudo, o trabalho foi dividido nas
seguintes etapas:
- Levantamento do estado da arte e revisao bibliografica;

- Busca pela base de dados com registros de ataques DDoS;
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- Proposta de estratégia criada a partir da revisao bibliografica;
- Desenvolver os algoritmos dos modelos de aprendizado de maquina;
- Testar, a partir das métricas de avaliagdo, os modelos ja treinados;

- Aplicar explicabilidade nos modelos para garantir a compreensao das decisdes.

DESENVOLVIMENTO DO TRABALHO

Este estudo € pautado em pesquisas tedricas e praticas, feitas por meio de
revisdo de literatura e levantamento bibliografico de natureza qualitativa. Ele foi
realizado com base em artigos com pesquisas semelhantes a este projeto. Para
encontra-los, foi utilizado a base Periodo Capes e a ferramenta de pesquisa de artigos
cientificos Google Académico.

A respeito da selegao dos artigos, foram utilizadas as seguintes palavras-chave
portal Periodicos Capes e no Google Académico: DoS, DDoS, machine learning e
aprendizado de maquina. Sobre os critérios de inclusdo, foram utilizados artigos nos
idiomas de portugués e inglés relacionados ao tema, e também os artigos que tiveram
proximidade com o contexto deste estudo. Em relagdo aos critérios de exclusao, foram
desconsiderados os artigos que nao estiveram nos idiomas determinados e que n&o
trouxessem a tematica base para esta pesquisa.

Para a criagdo do algoritmo, foi necessario utilizar as bases de dados com
registros de ataques DoS e DDoS com o objetivo de realizar o treinamento do
algoritmo. A base de dados utilizada foi a CIC-DDoS 2019, criada e publicada pelo
Canadian Institute for Cyber Security (CIC) (DDOS 2019 | DATASETS | RESEARCH
| CANADIAN INSTITUTE FOR CYBERSECURITY | UNB, 2019). Essa base fornece
um conjunto de dados que inclui registros de varios tipos de ataques DDoS.

O armazenamento da base de dados selecionada foi feito em pastas no Google
Drive. Para a construgao, treinamento e testagem do algoritmo, foi utilizado o Google
Colab. Essa plataforma foi escolhida, pois fornece uma interface Jupyter Notebook
gratuita. A interface tem como backend uma maquina virtual que trabalha como né
computacional, possuindo 2 nucleos Intel Xeon de 2.20GHz, 12 GB de memodria RAM.
Além disso, ela da suporte a bibliotecas como Scikit Learn e Tensor Flow, utilizada no

desenvolvimento de algoritmos de aprendizado de maquina.
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Neste projeto s&o utilizadas as portas 20, 21, 22, 25, 53, 80, 443, 465, 587.
Essas portas tém grande importéncia para ambientes de infraestrutura de tecnologia,
pois representam importantes servicos de rede como FTP (File Transfer Protocol),
SSH (Secure Shell), SMTP (Simple Mail Transfer Protocol), DNS (Domain Name
System), HTTP (Hypertext Transfer Protocol), HTTPS (Hypertext Transfer Protocol
Secure) e SMTP com criptografia SSL (Secure Sockets Layer) ou TLS (Transport
Layer Security), respectivamente.

Depois da escolha das portas, foram estudados os tipos de algoritmos de
aprendizado de maquina que poderiam contribuir com a deteccdo dos ataques e
classificagdo de acessos legitimos. De acordo com Ludermir (2021), existem modos
no qual vocé insere esses dados e treina os modelos. Esses modos s&o classificados
em trés tipos de aprendizado: aprendizado de maquina supervisionado, aprendizado
de maquina n&o supervisionado e aprendizado por reforgo.

O aprendizado supervisionado tem o objetivo de treinar o modelo com dados
rotulados. Essa supervisdo ocorre quando ha uma inser¢cao de dados que possuem
rotulagdo, ou seja, identificacbes de cada registro. A principal importancia dele é
garantir que a maquina entenda como os dados s&o caracterizados, isso possibilita
classificagdes e hipoteses mais precisas.

Ja o aprendizado de maquina n&o supervisionado tem como objetivo fazer com
gque a maquina aprenda de maneira independente. Isso ocorre quando ha uma
insercao de dados que nao possuem rotulagdes ou categorizagdes. A partir desses
dados, a maquina classificara, sem supervisdo, esses mesmos dados. Como nao ha
nenhum tipo de rotulagdo nesses dados, a maquina fara o agrupamento dos dados a
partir das semelhangas entre eles.

Por ultimo, ha também a existéncia de um aprendizado de maquina baseado
em reforgo. Esse aprendizado tem o objetivo de fazer com que a maquina aprenda a
partir de reforgos, ou seja, a cada hipotese que a maquina faz, pode ser retornada
uma recompensa Oou uma punicdo. Se a hipotese for correta € retornada uma
recompensa e, se a hipotese for errada, é retornada uma punigdo. A maquina vai

fortalecer seu aprendizado a partir de cada retorno.
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Apos os estudos, foi escolhido o aprendizado supervisionado para o
desenvolvimento do algoritmo, pois a base de dados escolhida possui rétulos que
identificam os registros legitimos e de ataque como benign e syn, respectivamente. A

Figura 1 apresenta os registros de cada uma das portas escolhidas.

Figura 1 - Registros de ataques e acessos benignos
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Fonte: Imagem dos autores (2023).

Durante a criagdo dos algoritmos, foi necessario a elaboragao de trés etapas:
analise exploratéria dos dados, tratamento de dados e, finalmente, o desenvolvimento
dos algoritmos de aprendizado de maquina. Para isso, pode-se utilizar de varias
técnicas de aprendizado de maquina, sendo que esta pesquisa da destaque a um tipo
de algoritmo: o Random Forest, um modelo que trouxe resultados satisfatorios no
trabalho de (SILVA et al., 2020).
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Figura 2 - Gréfico de correlagéo
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Fonte: Imagem dos autores (2023).

A anadlise efetiva desses dados tornou-se possivel apds o processo de
tratamento dos dados, no qual foi utilizada a biblioteca Matplotlib para representar
graficamente as analises realizadas. A primeira visualizagdo foi o grafico de
correlagao, cujo objetivo principal € identificar as relagbes entre as variaveis. Nesse
tipo de grafico, os valores variam de -1.0 a 1.0, onde 1.0 indica uma forte correlagéo
positiva, -1.0 indica uma forte correlagdo negativa, e 0.0 ou valores proximos indicam

auséncia de correlagao.

Figura 3 - Histograma
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Fonte: Imagem dos autores (2023).

219



e REVISTA ACADEMICA - ENSINO DE CIENCIAS E TECNOLOGIASIFSP
lf — CAMPUS CUBATAO — CATEGORIA: ARTIGO
NUMERO 13 — JUL/DEZ DE 2023

Analisando o histograma na Figura 3, destaca-se uma significativa correlagao
entre a variavel "Flow Duration" e "Total Fwd Packets". Essa forte associagao sugere
que o aumento da duragao do fluxo esta diretamente relacionado ao aumento no
numero total de pacotes direcionados para frente. Além disso, a Figura 2 revela uma
baixa correlagcdo entre as variaveis "Destination Port" e "Flow Packets/s". Isso indica
que as mudangas na porta de destino ndo tém uma relagdo clara com a taxa de
pacotes por segundo no fluxo.

Essas observacdes fornecem insights valiosos sobre as interagcdes entre as
variaveis estudadas, contribuindo para uma compreensao mais profunda do conjunto
de dados. Esse tipo de analise é crucial para identificar padrdes, tendéncias e
possiveis insights que podem orientar decisdes e acdes futuras.

Durante esse projeto foi necessario utilizar o one-hot-encoding, trata-se de uma
técnica de pré-processamento de dados que cria colunas, utilizando como base
alguma variavel de valores categoricos. Essas colunas mostram a presenga ou n&o
daquele determinado valor em um determinado dado. Essa técnica pode ser usada
para uma melhor compreensao de algum modelo de aprendizado, ja que ela é capaz
de transformar os valores em numeros binarios e deixa-los com 0 mesmo peso no
momento da aprendizagem. No caso deste trabalho ele foi utilizado para a conversao
da variavel “Destination Port’.

Figura 4 - Aplicagao do One Hot Encoding

2} 1 2 3 4 5 6 7 8 Flow Packets/s Flow Duration Total Fud Packets
0 00 00 10 00 00 00 00 00 00 0.509937 31376453 4
1 00 00 00 00 00 00 00 00 10 40816.326531 49 2
2 00 00 00 10 00 00 00 00 00 0.206148 38807050 8
3 00 00 00 10 00 00 00 00 00 25157.232704 159 2

4 00 00 00 00 10 00 00 00 00 0.300611 33265536 6

16971 00 00 00 00 00 00 10 00 00 141.008919 28367
16972 00 00 10 00 00 00 00 00 00 5115.089514 782
16973 00 00 00 00 10 00 00 00 00 87.062511 45944

16974 00 00 00 00 00 10 00 00 00 3.880933 5411070

- NN A A

16975 00 00 00 00 00 10 00 00 00 38961.038961 77

16976 rows x 12 columns

Fonte: Imagem dos autores (2023).
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Para o treinamento do algoritmo é importante ter um balanceamento entre os
dados benignos e malignos. Sabendo dessa informagéo, foi utilizado o método over
sampling e under sampling (LIMA, 2020). Os dados continham 15327 registros
legitimos e 1649 registros malignos, apos o balanceamento ambos os casos estao
com 1649 registros.

Depois do desenvolvimento do machine learning, foi utilizado uma biblioteca
chamada SHAP. Ela serve para criagao de graficos sobre explicabilidade, ou seja, ela

mostra a importancia de cada variavel durante a tomada de decis&do do modelo.

RESULTADOS E DISCUSSAO

A partir de um levantamento bibliografico em busca de modelos de aprendizado
de maquina para a classificacdo de ataques DDoS, foram encontrados quatro
modelos: Naive Bayes e Random Forest de acordo com Figueiredo et al. (2022),
Regresséo logistica de acordo com Clarindo e Silva (2022) e Support Vector Machine
de acordo com Sarraf (2020).

Ao utilizar os algoritmos de aprendizado selecionados, foi descoberto que o
resultado obtido do modelo Random Forest obteve o melhor desempenho.

Figura 5 - Matriz de confusdo do Naive Bayes
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Fonte: Imagem dos autores (2023).
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Figura 6 - Métricas de avaliagdo do Naive Bayes
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Fonte: Imagem dos autores (2023).

Inicialmente, o Naive Bayes resultou em uma precisdo de 89% para acessos
benignos, porém em relagao a precisao de acessos malignos obteve apenas 8%. Além
disso, obteve 47% de acuracia.

No caso da regressao logistica, os resultados foram semelhantes com o Naive
Bayes. Ele apresentou uma precisdo de 8% para acessos malignos e 88% para
acessos benignos. Resultando assim, uma acuracia de 45%. Conforme apresentado

na Figura 7 e Figura 8
Figura 7 - Matriz de confusdo da Regresséao Logistica
- 1600
o - 1.4e+03 1.7e+03 S

- 1200

1000

Actual

— 1.8e+02 1l.4e+02

Predicted

Fonte: Imagem dos autores (2023).

Figura 8 - Métricas de avaliacdo da Regresséao Logistica

precision recall fl-score

0.88 0.45 0.60
0.08 0.44 0.13

Fonte: Imagem dos autores (2023).

O Support Vector Machine obteve um resultado de 94% de precisao para
acesso legitimos, sendo considerado um bom resultado, porém, acertou apenas 48%
dos acessos nao legitimos, obtendo uma acuracia de 83%.
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Figura 9 - Matriz de confus&do do Support Vector Machine
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Fonte: Imagem dos autores (2023).

Figura 10 - Métricas de avaliagdo do Support Vector Machine

precision recall fl-score

Fonte: Imagem dos autores (2023).

Assim como encontrado nas pesquisas, o Random Forest alcangou o0s
melhores resultados. O modelo apresentou 99% de precisdo em relagcdo aos acessos
legitimos e 88% de precisdo para acessos nao legitimos, o que mostra um bom

resultado, pois 0 modelo também prioriza acertar quando os acessos séo legitimos.

Figura 11 - Matriz de confusdo do Random Forest
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Fonte: Imagem dos autores (2023).
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Figura 12 - Métricas de avaliagdo do Random Forest

precision recall fi1-score

0.99 0.99 0.99
0.88 0.93 0.91

Fonte: Imagem dos autores (2023).

Antes de chegar neste resultado, o algoritmo sofreu overfitting. Esse problema
foi consertado a partir de ajustes nos hiperparametros do aprendizado de maquina.

Inicialmente, vale destacar que o random forest € um algoritmo que elabora
diversas arvores de decisdao. No comego desta criacdo sdo selecionadas amostras
aleatodrias do banco de dados. Para a escolha da variavel utilizada no parametro de
cada no das arvores, o algoritmo escolhe duas ou mais variaveis entre todas as outras
e depois faz um calculo para determinar qual variavel sera escolhida no primeiro n6
com base nas amostras. No segundo no, € escolhido uma variavel aleatéria, exceto a
ja escolhida no primeiro no, e assim sucessivamente (Rigatti, 2017).

Sabendo dessas caracteristicas, 0 aumento do numero de arvores de decisdes
e 0 aumento de amostras minimas que um no deve conter apos se dividir podem evitar
o oveffitting. Para determinar esses aumentos foram utilizados os hiperparametros
n_estimators e o min_samples_leaf respectivamente. O primeiro houve um aumento
para 120 arvores e o segundo houve um aumento para 200 amostras.

Uma vez terminado o desenvolvimento dos algoritmos, foi utilizada a biblioteca
SHAP para explicar os resultados obtidos pelo modelo com maior precisdo. A
biblioteca SHAP busca os valores utilizados pelo preditor em cada tomada de decisao
e cria graficos com as métricas de importancia de cada variavel (WELCOME TO THE
SHAP DOCUMENTATION — SHAP LATEST DOCUMENTATION, 2018).
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Figura 13 - Summary plot 1
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Fonte: Imagem dos autores (2023).

Figura 14 - Summary plot 2
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Fonte: Imagem dos autores (2023).
Figura 15 - Summary plot 3
High
;- ot
6 * -$
Flow Duration D
Flow Packets/s o
4 ‘ + ]
5 [od 2
Total Fwd Packets %
s i
7
3
1
0
Low

-0.2 -0.1 0.0 0.1 0.2
SHAP value (impact on model output)

Fonte: Imagem dos autores (2023).
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Observando os graficos da Figura 13, Figura 14 e Figura 15 é possivel
compreender que as variaveis categoéricas das portas de destino 22, 53, 80 e 443
foram de crucial importancia, mas principalmente as portas 22 e 443. As portas 22,
443, 53 e 80 estao representadas pelos campos 2, 6, 4 e 5, respectivamente nos
graficos. A relevancia deles para a decisdo do algoritmo € comprovada na Figura 1
que mostra a relagédo da porta com a quantidade de acessos legitimos e nao legitimos
antes do balanceamento dos dados. Importante ressaltar que o balanceamento s6
afetou o numero de acessos legitimos, isso ndo acarreta grandes mudangas para o

treinamento neste caso.

Figura 16 - Plot Force 1

higher 2 lower
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Fonte: Imagem dos autores (2023).

Figura 17 - Plot force 2
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Fonte: Imagem dos autores (2023).

226



N e REVISTA ACADEMICA - ENSINO DE CIENCIAS E TECNOLOGIASIFSP
e 'f — CAMPUS CUBATAO — CATEGORIA: ARTIGO
NUMERO 13 — JUL/DEZ DE 2023

Os graficos do tipo Plot Force apresentados na Figura 16 e Figura 17, permitem
identificar como as variaveis “Flow Duration”, “Flow Packets/s” e “Total Fwd Packets”
contribuiram para a previsdo do modelo em cada observagao especifica. A selegao
dessas variaveis apresenta coeréncia, ja que o ataque DDoS €& baseado no fluxo de
pacotes.

Os graficos de decisdo SHAP mostram como modelos complexos chegam as
suas previsdes, nele, pode ser observado o valor de importdncia € o caminho
percorrido em cada tomada de decisdo (DECISION PLOT — SHAP LATEST
DOCUMENTATION, 2018). A Figura 18 apresenta os caminhos escolhidos para a
classificagdo de acessos legitimos, enquanto a Figura 19 apresenta os caminhos
escolhidos para a classificacdo dos ataques. Em ambos o0s casos as portas 22 e 443

sdo de grande importancia assim como o “Flow Duration” e o “Flow Packets/s”.

Figura 18 - Decision plot 1
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Fonte: Imagem dos autores (2023).

227


https://www.zotero.org/google-docs/?51nqlE
https://www.zotero.org/google-docs/?51nqlE
https://www.zotero.org/google-docs/?51nqlE
https://www.zotero.org/google-docs/?51nqlE

e REVISTA ACADEMICA - ENSINO DE CIENCIAS E TECNOLOGIASIFSP
f — CAMPUS CUBATAO — CATEGORIA: ARTIGO
NUMERO 13 — JUL/DEZ DE 2023

Figura 19 - Decision plot 2
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Fonte: Imagem dos autores (2023).

Através desses resultados, o trabalho demonstra como é possivel utilizar o
aprendizado de maquina supervisionado para fazer a deteccdo de ataques em
servigos de rede. Claramente, os resultados obtidos nesses treinamentos refletem os
registros da base de dados utilizada e pode ser diferente se aplicada em outros

ambientes com outros comportamentos.

CONCLUSOES

O projeto explorou técnicas de aprendizado de maquina para deteccédo de
ataques DDoS. Utilizando conjuntos de dados abrangentes e diversificados, foi
possivel desenvolver um modelo capaz de identificar padrdes e comportamentos
distintivos associados a ataques DDoS. Embora os modelos de Regresséao Logistica,
naive bayes e support vector machine néo tenham produzido resultados satisfatorios,
o resultado ainda sugere a viabilidade da classificacdo de ataques. Em contraste, o
modelo de Random Forest obteve resultados excepcionais na classificacao,
destacando a eficacia dessa abordagem na categorizagao do trafego de rede.

Essa abordagem proativa ndo apenas fortalece as defesas existentes, mas
também fornece uma camada adicional de seguranca necessaria para proteger ativos
digitais criticos. A pesquisa também destaca a necessidade continua de inovagéo e
adaptagao na area de segurancga cibernética, utilizando as mais recentes tecnologias

para manter a resiliéncia diante das ameagas emergentes.
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Finalmente, o trabalho contribui de maneira significativa com a evolugédo de
ferramentas de defesa cibernética, com o objetivo de identificar ataques que permitam
contribuir com a integridade e a disponibilidade das infraestruturas de tecnologia.
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