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Resumo: Na contemporaneidade, a tematica da Ciberseguranga, também
reconhecida como Seguranga Cibernética, tem ganhado uma notéria atencéo, dado
que, através do desenvolvimento intenso da tecnologia, ha o surgimento e o avango
de diversos tipos de ataques cibernéticos. Nesse sentido, € observavel a falta da
democratizacdo dessa tematica para toda a comunidade, uma vez que os conteudos
que sao disponibilizados, na internet ou em outros meios, possuem a caracteristica
predominante de serem restritos a um grupo especifico de pessoas, pois, na maioria
das vezes, sao de dificil compreensdo ou de dificil acesso. Além disso, constata-se a
caréncia do compartilhamento de ferramentas e mecanismos que sdo capazes de
proteger, instruir e informar os individuos sobre esse tema imprescindivel. Dessa
forma, para amenizar essas adversidades vigentes na comunidade, foi desenvolvida
uma aplicagcado web, a Cyber Security Information (CSl), voltada para a socializagéo
da seguranca cibernética, seja através da presenga da acessibilidade web nas suas
paginas, seja pela utilizagcdo de uma linguagem mais simples na escrita dos conteudos

disponibilizados neste sistema web.
Palavras—chave: Ciberseguranca. Sistema web. Democratizagéo.

Abstract: In contemporary times, the theme of Cybersecurity, also recognized as
Cybersecurity, has gained notable attention, given that, through the intense
development of technology, there is the emergence and advancement of various types
of cyberattacks. In this sense, the lack of democratization of this theme for the whole
community is observable, since the contents that are made available, on the internet
or in other means, have the predominant characteristic of being restricted to a specific
group of people, since, in most cases, sometimes they are difficult to understand or

difficult to access. In addition, there is a lack of sharing of tools and mechanisms that
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are capable of protecting, instructing and informing individuals about this essential
topic. Thus, to alleviate these adversities prevailing in the community, a web
application was developed, Cyber Security Information (CSI), aimed at the
socialization of cybersecurity, either through the presence of web accessibility on its
pages, or through the use of simpler language in the writing of the contents made

available in this web system.

Keywords: Cybersecurity. Web system. Democratization.

1. INTRODUGAO

O desenvolvimento da tecnologia, historicamente, ocorreu de forma intensa e,
nessa diregao, Maciel (2015) relata que o primeiro computador digital eletrénico de
grande escala, o Electronic Numerical Integrator and Computer (ENIAC), foi
apresentado em 1946. Com o passar do tempo, os computadores foram
aperfeigoados, tornando-se multifuncionais e disponiveis para uso pessoal. Cury e
Capobianco (2011) relatam que foi a partir de 1980 que a fase dos computadores
portateis e em rede se iniciou e, por consequéncia, € exatamente nessa década, que
estdo datados os primeiros registros de ataques cibernéticos, como o
desenvolvimento do Elk Cloner, em 1982, por Richard Skrenta, um virus® que tinha
como principal objetivo a contaminagdo de computadores e o seu espalhamento se
dava através de copias de disquetes que ja estavam infectados (CHARAOQ, 2017).

Com o passar do tempo, na medida que os aparelhos eletronicos foram sendo
aprimorados, os crimes cibernéticos tornaram-se cada vez mais amplos e complexos.
Com isso, criou-se, entdo, um ramo de estudos relacionado ao entendimento desses
ataques e as formas de como garantir a seguranga no espacgo digital, area essa que
€ denominada como Ciberseguranga, ou como Seguranga Cibernética (em inglés,
“Cybersecurity” ou “Cyber Security”). Diante disso, tal area pode ser definida como a
segurancga vigente no mundo virtual, a qual realiza a protegdo desse ambiente, isto &,

a seguranca cibernética € responsavel pela defesa dos sistemas de informacéo, dos

3 Virus corresponde a um software malicioso que se espalha, por conta prépria, no computador. O
virus so6 é executado, de fato, através de um “software hospedeiro”, ou seja, ele por si s6 ndo
consegue infectar a maquina, pois necessita que o programa infectado seja executado.
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dados, das informagdes e de qualquer outra entidade que esteja presente no espaco
computacional, dos mais variados crimes cibernéticos existentes (Brasil, 2021).

Dessa maneira, € de extrema relevancia que a comunidade como um todo
saiba a importancia da cibersegurangca e como ela pode impactar, positiva ou
negativamente, a vida de inumeras pessoas. Todavia, nota-se a auséncia da
democratizacdo no acesso as informacdes relacionadas a esse tema, o que resulta
em um grande numero de pessoas desinformadas, principalmente o publico mais
isolado digitalmente (criangas, idosos e pessoas portadoras de deficiéncia).

Além disso, € observavel que ha, ainda, uma caréncia de tecnologias e
ferramentas que auxiliem todas as pessoas da comunidade a, de fato, aplicar a
seguranga cibernética no cotidiano. Diante o exposto, o desenvolvimento de uma
aplicacdo web, chamada de Cyber Security Information (CSl), € imprescindivel, haja
vista que as pessoas contardo com conteudos de facil compreenséo e de facil acesso
e, ademais, o sistema web contara com recursos que garantirdo a acessibilidade web,
de modo a, em concordancia com Cusin e Vidotti (2009), assegurar a incluséo
informacional e digital de usuarios que séo portadores de deficiéncia.

Outrossim, a CSI é composta pelas seguintes tecnologias: linguagem de
marcagao HTML5*, linguagem de estilizagdo CSS35, linguagens de programacéo
JavaScripté e Python’ (com o auxilio do framework Django) e bancos de dados SQLite®
e PostgreSQL°.

4 HTML5 corresponde a Linguagem de Marcagao de Hipertexto (HyperText Markup Language),
especificamente na verséo 5, a qual é responsavel pela estruturagéo das paginas da aplicagdo web.

5 CSS3 corresponde a Folha de Estilos em Cascata (Cascading Style Sheets), responsavel pela
estilizagao das paginas da aplicagdo web, especificamente na versao 3.

6 JavaScript trata-se de uma linguagem de programacgao que atua no navegador do usuario da
aplicacdo web, sendo responsavel pela dinamicidade das paginas.

7 Python corresponde a uma linguagem de programacgao que atua no servidor da aplicagéo, além de
ser responsavel pela comunicagdo com o banco de dados e pela organizagdo do framework Django.
Este, por sua vez, é responsavel por estruturar todas as funcionalidades da CSI.

8 sQLite trata-se de um banco de dados, ou seja, € uma colecao organizada de dados. No caso deste
projeto, o SQLite foi utilizado para armazenar, nos ambientes de desenvolvimento e de homologagéo,
os artigos, os tutoriais, as ferramentas e os e-mails - cadastrados na newsletter.

9 PostgreSQL ¢, assim como o SQLite, um tipo de banco de dados, o qual foi escolhido para ser
utilizado no ambiente de produgéo, ou seja, na aplicagao final disponibilizada publicamente.
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Portanto, o objetivo do presente artigo € de apresentar o desenvolvimento da
Cyber Security Information, a qual ira fornecer a comunidade ferramentas, artigos e
tutoriais voltados a seguranga cibernética. Sendo assim, este projeto busca a
conscientizagdo dos usuarios acerca do tema, ja que, por meio dos materiais
disponibilizados, os usuarios poderéo se informar e se capacitar para uma segura

utilizagdo da internet.

1.1 Objetivos
1.1.1 Objetivo Geral

e Desenvolver uma aplicagdo web para difundir materiais sobre a
ciberseguranga, incluindo ferramentas para a aplicagcdo dos conteudos
apresentados, tendo em vista a democratizagcao do acesso aos conteudos que

tratam sobre o tema.
1.1.2 Objetivos Especificos

e Realizar o levantamento de requisitos;

e Produzir tutoriais, incluindo videos, imagens e textos, que tratem da aplicagéo
da seguranca cibernética nas redes sociais, aplicativos e aparelhos eletronicos;

e Produzir artigos relacionados a ciberseguranga, com uma linguagem acessivel,
de modo a garantir que os usuarios da CSI possam compreender os assuntos
abordados;

e Desenvolver ferramentas, as quais serao disponibilizadas na aplicagcao web,
para que 0s usuarios possam se precaver no mundo digital, aplicando os
conteudos expostos na aplicacao;

e Estudar sobre acessibilidade na web, visando um desenvolvimento semantico
da aplicagdo, de modo que pessoas portadoras de deficiéncias possam
acessar, compreender, navegar e interagir na aplicagao;

e Aperfeigoar os conhecimentos relacionados a linguagem de marcagdo HTMLS,
a linguagem de estilizagdo CSS3 e as linguagens de programacgéo JavaScript
e Python, de modo a desenvolver a aplicagdo seguindo boas praticas de
programagao;

e |Inserir critérios/objetivos de seguranca no desenvolvimento e na

disponibilizagado da Cyber Security Information;
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e Criar paginas nas principais redes sociais para um maior alcance de usuarios

da aplicagéo.

1.2 Justificativa

A realizacdo do presente trabalho € de suma relevancia, principalmente para
as pessoas que nao possuem um conhecimento prévio sobre Tecnologia da
Informagdo e Seguranca da Informacgédo, uma vez que trata do desenvolvimento de
uma aplicacdo web para divulgagdo de conteudos essenciais sobre a Seguranca
Cibernética, além de tutoriais e ferramentas. Sendo assim, esta pesquisa sera
essencial para a disseminacao e enfatizacdo da importancia do conhecimento acerca
da ciberseguranca, além de contribuir com a democratizagdo do acesso aos
conteudos relacionados a essa area, pois a aplicagdo sera desenvolvida seguindo
padrdes de acessibilidade.

Dessa forma, a abordagem que esse trabalho realiza sobre a ciberseguranca
é algo de extrema importancia para o contexto atual, dado que a tecnologia esta cada
vez mais inserida na sociedade. Assim sendo, com o avango da tecnologia, ha
também o avango de crimes cibernéticos e isso € evidenciado pelo surgimento do
“‘WannaCry”, em 2017, que, de acordo com Mohurle e Patil (2017), € um software
malicioso do tipo ransomware responsavel pela criptografia de arquivos ou
dispositivos inteiros. A restituicdo desses dados s6 ocorre apds a vitima realizar um
pagamento ao sequestrador (ranson). Nessa diregdo, além do surgimento do
“WannaCry”, muitos outros crimes cibernéticos desse tipo foram registrados e o mais
recente deles, de acordo com a publicagdo de Henrique Andrade do jornal CNN Brasil
(2021), foi o sequestro dos dados do Ministério de Saude, em dezembro de 2021, pelo
grupo de crackers “Lapsus$”. Diante do exposto, é necessario que as pessoas tenham
conhecimento sobre o que é a ciberseguranga e quais sdo as maneiras de aplicar
esse conceito no dia-a-dia, de modo a evitar mais vitimas de crimes virtuais.

Com isso, este trabalho apresenta uma plataforma moderna na area de
Segurancga Cibernética, pois, além dos conteudos tedricos, tutoriais e ferramentas
reunidos em um unico lugar, a aplicagdo web desenvolvida objetiva a possibilidade de
acesso para o maior numero de pessoas, por meio da acessibilidade web, o que, em
concordancia com Loja et al. (2015), visa minimizar as limitagbes das pessoas
deficientes, além de contribuir para a inclusdo dessas pessoas na sociedade (apud
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Silva et al., 2018). Para isso, esse projeto utilizara outras tecnologias que facilitam a
utilizacdo, a navegacédo e o entendimento da aplicagdo, como, por exemplo, a
ferramenta VLibras, responsavel por traduzir o conteudo digital (texto, audio e
imagem) em LIBRAS (Brasil, 2019). Ademais, o desenvolvimento da aplicacédo web
conta com a utilizagdo de recursos do HTML5 que possibilitam a navegagéo por
teclado, algo fundamental para os usuarios que utilizam softwares de leitura de tela e

para usuarios que ndo conseguem utilizar o mouse devido a alguma deficiéncia.

2. METODO

Primordialmente, € valido salientar que a construgdo deste projeto se baseia,
sobretudo, na democratizagcdo de conteudos relacionados a seguranca na internet.
Com isso, a definicdo das etapas para a produc¢ao da aplicagao web foi centrada na
acessibilidade, de modo que este trabalho possa colaborar, de fato, com a
socializacdo de seus materiais para um maior publico-alvo. Nao obstante, como o
tema do projeto € a divulgagdo da ciberseguranca, também foram definidas etapas
diretamente relacionadas ao assunto. Portanto, a seguir ha o detalhamento desses
procedimentos.

Etapa 1) Segmentacao das areas de desenvolvimento

Para o inicio do desenvolvimento da Cyber Security Information, a
segmentagédo das areas de desenvolvimento em front-end e back-end foi o primeiro
passo.

Etapa 2) Definigdo dos critérios de seguranca do sistema web
Apos dividir as areas responsaveis pela concepg¢ao da aplicacéo, os critérios
de segurancga foram definidos, os quais foram:

e Comprar um certificado TLS/SSL - o qual é responsavel por aumentar a
seguranga na transmissdo de dados, haja vista que s&o criptografados.
Ademais, esse certificado possibilita a utilizacdo do protocolo HTTPS, o que
demonstra para o usuario que a aplicagao acessada é segura e confiavel,

e Implementar, em todos os formularios da aplicagdo web, a utilizagdo de CSRF
Tokens - os quais servem para proteger o usuario de ataques Cross-Site
Request Forgery, cujo objetivo € a falsificagado de solicitagdes entre sites, de
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modo que o atacante se passe pela vitima e realize agdes em seu nome. Nesse
sentido, é essencial que os tokens sejam utilizados, uma vez que séao
responsaveis por identificar, exclusivamente, um determinado usuario;

e Ocultar arquivos e informacgdes sensiveis - 0s quais podem conter credenciais,
dados armazenados na aplicagéo (arquivos de extensao .sqlite3), variaveis de
ambiente e chaves de acesso a aplicacdes externas;

e Nao permitir a indexacdo de paginas administrativas - agado que evita que o
painel de administragcdo da aplicagdo web aparega em buscas no navegador;

e Criar backups dos dados armazenados, isto €, criar copias de todos os dados
para evitar a indisponibilidade do sistema;

Etapa 3) Criagcao dos ambientes para os diferentes estagios do ciclo de vida da
aplicacao web

Nessa etapa, a area de back-end foi responsavel por criar o0 ambiente de
desenvolvimento, ou seja, o ambiente utilizado pelos integrantes para a
programacao da aplicagdo, o ambiente de homologagao, isto é, o ambiente utilizado
para a realizagdo de testes na aplicagdo e o ambiente de producao, ou seja, o
ambiente que os usuarios finais utilizardo. Ademais, a area de front-end foi
responsavel por criar o ambiente de design, ou seja, o ambiente utilizado para a

criacdo do design das paginas da aplicagao.

Etapa 4) Levantamento de Requisitos

Apos a criagdo da infraestrutura necessaria para o desenvolvimento, foi
realizado o levantamento de requisitos funcionais e de tecnologias necessarias para
a criagao da Cyber Security Information. O levantamento foi feito com a equipe de
desenvolvimento, tendo como objetivo entregar uma aplicagdo simples, acessivel e
funcional para o publico geral. Os quadros a seguir demonstram, respectivamente, os

requisitos e as tecnologias utilizadas (Quadro 1 e Quadro 2).

QUADRO 1 — Requisitos funcionais da aplicagdo web

Atividades Requisitos Funcionais

Garantir a Acessibilidade nas

Paginas Apresentar os conteudos de maneira acessivel para todos os publicos

Disponibilizar Artigos de

. Expor artigos, escritos de maneira acessivel, sobre a Ciberseguranga
Ciberseguranga
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Apresentar tutoriais em diversos formatos com exemplos de

Disponibilizar Tutoriais aplicagdes dos contetidos dos artigos

Disponibilizar Ferramentas para

~ Exibir ferramentas voltadas a ciberseguranga
Protecéao

Enviar newsletter, para os usuarios cadastrados no banco de dados,

Enviar E-mails . . ~ . o
com avisos sobre a inclusdo de conteudos na aplicagao

Expor um formulario para que os usuarios possam contatar os

Disponibilizar um Canal de Contato desenvolvedores

Fonte: Os autores (2022)

QUADRO 2 — Tecnologias utilizadas

Atividades Tecnologias
Criar o Layout da Aplicagéao Windows, Figma
Configurar o Ambiente de Desenvolvimento Windows, PyCharm, Git
Configurar o Ambiente de Homologagéao Windows, PyCharm, Git

Criar as Paginas da Aplicagdo Windows, PyCharm, Git, GitHub, HTML, CSS, JavaScript,

Django
Configurar o Ambiente de Produgao Windows, PyCharm, Git, Heroku CLI, Heroku, Namecheap
Criar Infraestrutura de Armazenamento Windows, Git, Heroku, PostgreSQL

Fonte: Os autores (2022)

Etapa 5) Criagao do Diagrama de Caso de Uso
Com o objetivo de definir as metas de interagbes entre usuarios e o sistema
web, além de representar graficamente os seus requisitos funcionais, foi criado um

diagrama de caso de uso (representado na Figura 1).

Figura 1 - Diagrama de caso de uso da aplicagdo web

Cyber Security Information

o/
Fonte: Os autores (2022)
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Etapa 6) Estruturagcao dos diretérios

Por meio da utilizagdo de projetos e aplicativos em Django, os diretorios da
aplicacdo foram segmentados de maneira a seguir com as boas praticas de
programacao back-end, tornando a organizagao da aplicagao mais simplificada e, por
consequéncia, garantindo uma maior escalabilidade da aplicagao web.

Etapa 7) Criagao e segmentacgao dos aplicativos

ApOs a organizacgdo dos diretdrios, os aplicativos Django foram segmentados
por funcionalidade dentro do diretorio “apps”. Nesse sentido, as paginas relacionadas
aos artigos ficarao dentro de um app especifico, assim como as paginas relacionadas

aos tutoriais e as demais.

Etapa 8) Criagao dos bancos de dados

Apos todas as etapas supramencionadas, a ultima etapa necessaria para o
inicio da programagao back-end da aplicagédo foi a criagdo dos bancos de dados
SQLite (para os ambientes de desenvolvimento e de homologacg&o) e a criagado do
banco de dados PostgreSQL (para o ambiente de produgéo).

Etapa 9) Estudo sobre a acessibilidade e sobre a responsividade

Para o inicio do desenvolvimento front-end das paginas da aplicagéo, o estudo
sobre a inser¢gdo da acessibilidade na estruturagdo das paginas foi o primeiro passo.
Com isso, foram realizados os estudos sobre a semantica que o HTMLS proporciona,
através das suas tags de marcagdo com significado. Ademais, também foram
estudados os tipos de leitores de telas e como utiliza-los para navegar em paginas
web. Ja o segundo passo para o desenvolvimento das paginas, tratou de realizar
estudos sobre a inser¢ao da responsividade no design. Com isso, foram realizados os
estudos sobre mobile first e media queries.

Outrossim, foram feitas pesquisas acerca das recomendagdes descritas nas
Diretrizes de Acessibilidade para Conteudo Web (WCAG, versao 2.1), definidas pela
World Wide Web Consortium (W3C), as quais foram utilizadas como modelos de

desenvolvimento das paginas da Cyber Security Information.

Etapa 10) Criagao dos designs no Figma (mobile e desktop)
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Dada a realizacado dos estudos sobre a acessibilidade web, a préxima etapa
consistiu na criacdo do design de cada pagina da aplicagcdo web e, para isso, a

plataforma de design Figma foi utilizada como o ambiente de design.

Etapa 11) Estudo sobre a seguranga cibernética

Visando a produgdo de conteudos informacionais acerca da Cibersegurancga,
nessa etapa foi realizada uma pesquisa aprofundada sobre Seguranga da Informagéao
aplicada a Segurancga Cibernética, de modo a obter conhecimento e fundamentacgéo

tedrica para a produgéo de artigos, tutoriais e ferramentas.

Etapa 12) Producao de artigos, tutoriais e ferramentas

Uma vez realizada a etapa anterior, a proxima etapa tratou da producéo dos
artigos, tutoriais e ferramentas, os quais serdo disponibilizados em diversos tipos de
midias na aplicagao web.

Etapa 13) Realizagao de testes e publicagao

Nessa etapa, os responsaveis pelo ambiente de homologagdo ficam
encarregados de validar todas as implementa¢des na aplicagdo antes da publicagéo
destas no ambiente de produgao, o que inclui a verificagao das paginas desenvolvidas
nas plataformas que validam a conformidade da aplicagdo com as Diretrizes de
Acessibilidade para Conteudo Web (WCAG), tal como o AccessMonitor, o Google
Lighthouse, o ASES (Avaliador e Simulador de Acessibilidade em Sitios) e o Color
Contrast Accessibility Validator (Validador de Acessibilidade de Contraste de Cor).
Apos a realizacdo dos testes, as funcionalidades implementadas na aplicacao, se
forem aprovadas, serao disponibilizadas para os usuarios finais.

Além disso, nesta etapa seriam realizados os testes de seguranga da aplicagao
web, todavia, devido a limitagdo de tempo - decorrente da necessidade de produzir
0s materiais teoricos e praticos de forma simultanea a producéo do sistema - nao foi

possivel implementar tais verificagoes.

3. RESULTADOS E DISCUSSAO
A priori, com base nos objetivos e na metodologia deste projeto, a aplicagao
web “Cyber Security Information” foi desenvolvida e disponibilizada publicamente

através da URL htips://www.ciberseguranca.info/ e, para detalhar os resultados
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obtidos neste trabalho, os seguintes topicos estdo vinculados ao levantamento de
requisitos, etapa 3 da criacdo da referida aplicagdo. Além do mais, vale frisar que o

codigo-fonte esta disponivel através deste repositorio.

3.1. Aplicagao web
3.1.1. Garantia da acessibilidade nas paginas

De acordo com a metodologia do projeto, o desenvolvimento das paginas da
CSI esta fundamentado na acessibilidade web, uma vez que ha, na estrutura do
HTML, mecanismos que garantem tal aspecto do site, como as tags semanticas,
atributos para leitores de tela etc. Dessa maneira, as pessoas que sao portadoras de
alguma deficiéncia conseguem ter acesso aos conteudos que estao disponibilizados,
algo que democratiza n&o s6 o acesso a internet, como também o acesso aos
conteudos relacionados a cibersegurancga.

Nesse viés, foram realizados testes de acessibilidade em importantes
ferramentas especializadas nesta area, todas elas gratuitas, de modo que foram
obtidos excelentes resultados. Tais resultados comprovam a atencao especial para o
tema de inclusao digital neste trabalho, uma vez que cada parte da aplicagao web esta
fundamentada na acessibilidade.

Sendo assim, conforme demonstra a Figura 2, a plataforma do governo
portugués, chamada de AccessMonitor, fez uma varredura na pagina inicial da CSl e
a classificou com a nota 9.4 de 10, tendo encontrado apenas duas praticas nao

recomendaveis.

Figura 2 - Teste de acessibilidade na ferramenta AccessMonitor

ov.pt > Access Monitor > https://www.ciberseguranca.info/

AccessMonitor

https://www.ciberseguranca.info/
Relatério de praticas de acessibilidade Web (WCAG 2.1 do W3C)

Re-avaliarapagina

Sumario

URI
https://www.ciberseguranca.info/

Titulo
Cyber Security Information

Fonte: Os autores (2022)
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Outrossim, a ferramenta do governo digital brasileiro, chamada de ASES
(Avaliador e Simulador de Acessibilidade em Sitios), classificou a mesma pagina como
sendo 95.3% adepta aos padrbes de acessibilidade web, conforme demonstra a
Figura 3.

Figura 3 - Teste de acessibilidade na ferramenta ASES

Pagina Avaliada

Titulo: Cyber Security Information
Tamanho: 97954 Bytes
Data/Hora: 15/10/2022 01:21:00

Nota e Resumo da Avaliagao de Acessibilidade

Legenda
B>=95%
>=85% < 95%
>=70% < 85%

W< 70%

Fonte: Os autores (2022)

Ademais, a ferramenta Google Lighthouse catalogou essa pagina como 100%
fiel aos padrbes de acessibilidade, ndo encontrando nenhuma pratica nao

recomendada. Tal classificacdo esta exposta na Figura 4.

Figura 4 - Teste de acessibilidade na ferramenta Google Lighthouse

Accessibility Best
Practices

Accessibility

ties to improve the accessibility of your

Fonte: Os autores (2022)
Além disso, para averiguar as cores utilizadas nessa pagina inicial - as quais

foram repetidas em todas as outras -, foi empregada a plataforma Color Contrast

Accessibility Validator (Validador de Acessibilidade de Contraste de Cor), a qual ndo

48



x REVISTA ACADEMICA - ENSINO DE CIENCIAS E TECNOLOGIAS
|f IFSP — CAMPUS CUBATAO — CATEGORIA: ARTIGO
NUMERO 11— JUL/DEZ DE 2022

identificou nenhum empecilho acerca dos contrastes utilizados, conforme a Figura 5

descreve.

Figura 5 - Teste de acessibilidade das cores na ferramenta Color Contrast Accessibility Validator

1 1 Validador de acessibilidade de contraste de cor

® WCAG 2.1 AA SC 1.4.3 Teste de contraste de cor

Pagina analisada: “https://www.ciberseguranca.info

Parabéns!
Nenhum problema de contraste de cor automatizado encontrado na pagina da Web testada

Amostras de bons pares de cores de contraste.
Fonte: Os autores (2022)

Finalmente, no que se refere a utilizagao de tecnologias externas para ampliar
a inclusdo digital na aplicagédo, foi empregada, em todas as paginas, a ferramenta
VLibras, do governo digital brasileiro, a qual é responsavel por dar assisténcia as
pessoas com dificuldades auditivas, convertendo o conteudo das paginas para a
Lingua Brasileira de Sinais (LIBRAS). Tal tecnologia assistiva estda demonstrada na
Figura 6 e seu icone aparece em todas as demais figuras expositivas da aplicagao
(Figuras 7, 8, 9 e 10).

Figura 6 - Pagina inicial da CSI sendo traduzida pelo VLibras

Aqui vocé encontrara contetdos, fe e
sobre como garantir a seguran¢a no meio-digital.

Fonte: Os autores (2022)
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3.1.2. Disponibilizagao de artigos

No tocante a disponibilizagdo de artigos sobre a seguranga cibernética, tal
projeto cumpriu esse requisito funcional, haja vista que, dentro do item “Artigos”, no
cabecalho das paginas, encontram-se trés principais artigos sobre o tema, além de
um link para a pagina que contém todos os artigos ja publicados.

Com isso, a pagina expositiva de cada artigo possui, além do conteudo escrito,
0s seguintes componentes: caminho do artigo, capa, data da publicagdo, tempo de
leitura em minutos, botdes para compartilhamento nas principais redes sociais
(Instagram, Linkedin e Facebook), botdo para download da pagina e sugestbes de

leitura com base no artigo atual, conforme demonstra a figura a seguir.

Figura 7 - Artigo sobre o que é a ciberseguranca

CYBER SECURITY INFC Sobre noés Ferramentas Tutoriais Artigos

Artigos > O que eguranca

0 que é Ciberseguranca

9 de Junho de 2022 | 3 minutos de leitura

Definigao

A Ciberseguranga, também chamada de Segurancga Cibernética ou, em inglés, cyber security, trata da protegao de softwares (programas
que rodam em computadores, celulares ou outros dispositivos eletrénicos), computadores e redes. Em outras palavras, a
ciberseguranca é a area responsavel pela seguranga no mundo da internet, o mundo digital, ou seja, é ela quem cuida da protecao de

todos os meios digitais, e das informagdes armazenadas nesses meios, contra ataques de pessoas mal-intencionadas

Fonte: Os autores (2022)

3.1.3. Disponibilizagao de tutoriais

Acerca da disponibilizagao de tutoriais com exemplos praticos para a aplicagcao
dos conteudos dos artigos, este trabalho cumpriu esse requisito. Isso devido ao fato
de que foram desenvolvidas trés paginas relacionadas aos tutoriais, sendo elas: a
prépria pagina do tutorial, a pagina das categorias dos tutoriais e a pagina que expode
todos os tutoriais ja publicados no site.

Sobre a pagina do tutorial, ela contém todos os componentes da pagina

expositiva dos artigos, com adigdo do tempo de video e dos tutoriais relacionados.

Figura 8 - Tutorial sobre como instalar um bloqueador de anuncios no Google Chrome
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Tutoriais > Navegadores > Ins ¢do do Bloqueador de Antncios no Google Chrome

Instalagao do Bloqueador de Anincios no Google Chrome

N\

2 de Setembro de 2022 | 4 minutos de leitura | 2 minutos de video

Todos os dias, ao utilizar o computador, nés acessamos diversos sites que possuem varias finalidades. Entre esses sites, é bem
provavel que alguns deles contenham diversos anincios, os quais podem ou néo infectar a sua maquina ou, simplesmente, atrapalhar
a visualizagdo dos conteudos presentes na pagina. Sendo assim, é muito importante instalar uma extensdo no navegador,

especificamente no Google Chrome, que realizara o bloqueio desses anuncios, algo que protege a sua navegagao e a torna mais

agradavel. Por isso, neste tutorial vamos explicar todos os passos necessarios para instalar a extensdo no Chrome. Confira!

Fonte: Os autores (2022)

3.1.4. Disponibilizagao de ferramentas para protecao

No que tange a disponibilizagdo de ferramentas voltadas a cibersegurancga,
esse requisito funcional foi atingido. Tal realizagdo se da pelo fato de que foram
desenvolvidas paginas para as ferramentas, as quais estao disponiveis no cabegalho
da aplicacéo através do item “Ferramentas”.

Uma das ferramentas trata-se de um gerador de senhas, desenvolvido em
JavaScript, capaz de gerar senhas pseudo-aleatdrias com caracteres alfabéticos,
caracteres numéricos e caracteres especiais (conforme demonstra a Figura 9).

Figura 9 - Pagina do gerador de senhas
Gerador de Senhas

Crie senhas fortes para garantir a sua seguranga no mundo virtual!

Ke9#76SBf$$"04C3d

| Ccopiar

Configuracdes da senha:

17 |Tamanho da Senha

Fonte: Os autores (2022)

Ademais, outra ferramenta que se encontra disponivel na aplicacdo é o
software mobile “Digital Authenticator”, o qual foi desenvolvido - pela mesma equipe

em um projetor anterior - por meio da tecnologia de programagéo em blocos, com o
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auxilio da plataforma Kodular, cuja finalidade é o armazenamento seguro de
informagdes confidenciais dos usuarios, como as senhas, por exemplo. Esse
armazenamento ocorre por meio da criptografia AES-128, isto é, toda vez que o
usuario cadastra alguma informacéo no aplicativo, ela é criptografada e armazenada
no banco de dados local, TinyDB, algo que torna esses dados mais seguros - € valido
destacar que o algoritmo AES so foi utilizado devido a limitagdo do Kodular no que
tange ao uso de hashes (algoritmos ainda mais seguros). Além do mais, ha a utilizagédo
da autenticacdo em duas etapas, por meio da biometria do usuario (digital) e da senha

do aplicativo. A Figura 10 apresenta a pagina em que se encontra a aplicagéo

desenvolvida.

Figura 10 - Pagina do software mobile “Digital Authenticator”

CYBER SECURITY INFCG Sobre nés Ferramentas Tutoriais Artigos

Digital Authenticator]|

Armazene seus dados com

Funcionalidades

Armazenamento de informagdes sensiveis de forma
segura

0 aplicativo armazena informagdes em forma de texto, de forma
confidencial e segura, através da presenca da criptografia AES-128.

Fonte: Os autores (2022)

3.1.5. Envio de e-mails

Para o compartilhamento de notificagbes acerca das novas publicagdes, foi
desenvolvido um cédigo personalizado para o envio de e-mails quando ha a postagem
de novos tutoriais, de novos artigos ou de novas ferramentas. Nesse sentido, os
usuarios que sentirem vontade, podem cadastrar os seus e-mails através da pagina
“‘Newsletter” e, diariamente, desde que haja uma nova publicagdo na aplicagado web,
receberdo e-mails contendo as informacdes dos conteudos postados, o que inclui:
resumo sobre o artigo, sobre a ferramenta ou sobre o tutorial postado, imagem de
capa do tutorial e/ou do artigo, link para acesso especifico para cada publicagao e link
geral da aplicagao.
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3.1.6. Disponibilizagao de um canal de contato

Em consentimento com o requisito de disponibilizacdo de um meio para
contato, na aplicagdo web ha a pagina denominada “Fale Conosco”. Assim, tal pagina
possibilita que o usuario envie uma mensagem, podendo ser uma reclamagéo, uma
sugest&o, uma duvida ou um reporte de erros. Nesse viés, a mensagem que o usuario
enviar, por meio deste formulario, chegara no e-mail de suporte da aplicagéo, ou seja,
no e-mail em que os responsaveis do site ttm acesso e, por conseguinte, respondem

as mensagens recebidas.
3.1.7. Inclusao de métodos de segurancga

Em consenso com os objetivos e com a segunda etapa de desenvolvimento
deste projeto, critérios basicos de seguranga foram abrangidos, tais como: utilizagéo
de certificado TLS/SSL e do protocolo HTTPS, criagdo do arquivo .gitignore para evitar
que informacgdes sigilosas fiquem disponiveis no repositorio publico do projeto, adigéo
de CSRF tokens nos formularios (pagina da newsletter e pagina de contato), criagéo

do arquivo robots.txt (https://www.ciberseqguranca.info/robots.txt) para evitar que

paginas confidenciais (e outras paginas desnecessarias) aparegam nas pesquisas,
configuragéo de backups rotineiros e outras agdes, como a preferéncia por n&o utilizar

cookies que violem a privacidade dos usuarios.

3.2. Discussao

Com o avango da tecnologia, sobretudo da Internet, as informagdes passaram
a estar presentes no meio virtual com bastante intensidade e, a partir disso, Fontes
(2008) afirma que a Seguranga nesse meio € um tema que tem ganhado ateng¢ao no
cotidiano da sociedade. Assim, é importante que a comunidade reconheca o quanto a
Ciberseguranga é imprescindivel, em concordancia com Hintzbergen et al. (2018),
para a protecdo dos dados que se encontram no ambiente computacional. Dessa
forma, para que as pessoas saibam o que €, de fato, essa tematica, além de como
coloca-la em pratica nas atividades rotineiras, o desenvolvimento das tecnologias
apresentadas neste artigo é fundamental, uma vez que as pessoas terdo acesso aos
conteudos atrelados a esse assunto [seguranga cibernética], além da facil utilizagéo

de ferramentas e materiais que auxiliardo na protecdo da comunidade.
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Sob essa oOtica, vale ressaltar que, a partir dos resultados obtidos neste projeto,
ficou claro a importéancia da Seguranga Cibernética e o quanto ainda ha muito a se
fazer para democratizar tal assunto. Nesse sentido, conforme estabelecido como
objetivo principal deste trabalho, a aplicagdo Cyber Security Information foi
desenvolvida para contribuir para a inclusdo digital, no que diz respeito a
democratizagdo da informagdo, especialmente acerca da ciberseguranga. Sendo
assim, é valido discutir a relevancia deste trabalho.

No que se refere a contribuigdo da tecnologia desenvolvida para a coletivizagao
de conteudos acessiveis sobre a ciberseguranga, é notério que, com a produgédo, a
disponibilizagao e a constante atualizagdo dos materiais teoricos, particularmente dos
artigos, nota-se que um grande publico podera acessar, entender e compartilhar
importantes termos e conceitos sobre o tema. Nesse viés, a CSl disponibiliza esses
materiais de maneira acessivel, a partir da leitura simples, do acesso facilitado e da
gratuidade de tais materiais, além da possibilidade de leitura em diferentes
dispositivos eletrénicos e da possibilidade de download.

Em contrapartida, € notéria a necessidade de difundir, ainda mais, outras
ferramentas que assegurem ao maximo a protegdo das pessoas na internet. Isso
devido ao fato de que, por meio deste trabalho, n&o foi possivel (e nem seria) suprir
toda a caréncia da populacdo mais vulneravel quanto a posse de aparatos
tecnologicos gratuitos, de facil acesso e entendimento e, sobretudo, acessiveis.

4. CONCLUSOES

A priori, o desenvolvimento do presente projeto possibilitou uma analise acerca
da importancia das ferramentas que possuem a acessibilidade como sendo um pilar,
haja vista que tal acdo possibilita a ampliagédo da area de impacto desses aparatos
tecnoldgicos, sobretudo para os publicos mais vulneraveis, o que, em outras palavras,
viabiliza a democratizacdo do acesso aos conteudos presentes nessas ferramentas.

Além disso, a constru¢ao da aplicagao web Cyber Security Information, a qual
€ resultado desta pesquisa, viabilizou o estudo dos impactos da Seguranca
Cibernética no mundo contemporéneo, uma vez que a sua concepc¢ao partiu da

constatagdo da caréncia global de uma maior protegdo na internet. Nesse viés, tal
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aplicagao web foi criada para colaborar com a disseminacao de conteudos pertinentes
a este tema.

Sob essa otica, ao unir o desenvolvimento web semantico e acessivel ao
compartilihamento de informagbes e tecnologias acerca da ciberseguranga, este
projeto foi capaz de demonstrar o quanto a tecnologia pode democratizar temas
elitizados, tal qual a seguranca na internet, por meio de ferramentas que permitem
gue 0s seus usuarios possam acessar, entender e compartilhar as informacgdes, sem
gue necessitem de um conhecimento prévio ou de uma determinada caracteristica
fisica.

Sendo assim, por meio da utilizagdo de ferramentas assistivas, da escrita
semantica das paginas HTML, da escrita simplificada dos artigos tedricos, da
disponibilizagado dos tutoriais em diversos formatos - videos, imagens e textos - e,
sobretudo, do oferecimento gratuito de tal tecnologia, a Cyber Security Information
colabora para a coletivizagdo da ciberseguranga aos seus usuarios, sejam eles
jovens, adultos, pessoas portadoras de deficiéncias ou quaisquer pessoas imperitas
no assunto.

Outrossim, constata-se que este projeto, além de contribuir para a ampliagao
do tema, colabora para a melhoria da seguranga dos seus usuarios frente aos
inumeros ataques cibernéticos no mundo digital, tendo em vista que concede diversos
materiais didaticos e praticos para a efetivacéo de tal protecao.

Finalmente, como a CSI disponibiliza publicamente seu cédigo-fonte, torna-se
viavel a ampliagdo do seu alcance, além do seu continuo melhoramento, por qualquer
pessoa que deseje isso, 0 que oportuniza, acima de tudo, a incessante realizagao da
inclusdo digital. Além disso, sua infraestrutura atual suporta a inclusdo de centenas

de conteldos.
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