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Resumo: Apesar do cenario industrial necessitar de rapidas tomadas de decisfes, o
gerenciamento do processo industrial concentra-se nas Salas de Controle
Operacional, restringindo o acesso ao sistema supervisério. Em meio a isto, o projeto
objetivou o desenvolvimento e a disponibilizacado de um sistema SCADA via aplicacéo
Web. A metodologia consistiu na representacdo de um sistema Thin Client, entre
computador servidor e dispositivos clientes, através de ferramentas do software
Wonderware InduSoft Web Studio Educational (IWS). Os ensaios foram realizados em
computadores, celulares, tablets e notebooks, apresentando resultados positivos

guanto a transmisséo de dados. O acesso ao sistema supervisorio via Internet permitiu
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gue o operador tivesse contato com a linha de producdo a qualquer distancia,

rompendo com a centralizagdo do gerenciamento da planta industrial.

Palavras—chave: Servidor Web. Thin Client. SCADA

Abstract: Although the industrial scenario requires rapid decision-making, industrial
process management focuses on the Operational Control Rooms, restricting access to
the supervisory system. The methodology consisted of the representation of a Thin
Client system, between server computer and client devices, through the tools of
Wonderware InduSoft Web Studio Educational software. IWS). The tests were
performed on computers, cell phones, tablets and notebooks, presenting positive
results regarding data transmission. The access to the supervisory system via the
Internet allowed the operator to have contact with the production line at any distance,

breaking with the centralization of the management of the industrial plant.

Keywords: Web Server. Thin Client. SCADA.

INTRODUCAO

O sistema Supervisory Control and Data Acquisition (SCADA) surge no
ambiente industrial para atender a necessidade de obter informacgdes disponibilizadas
em varios locais simultaneamente, mostrando resultados on-line da cadeia de
producdo (BOARETTO, 2005). A operagao nos atuais sistemas SCADA tem a grande
vantagem de substituir as fun¢des da mesa de controle, otimizando os procedimentos
de ligar e desligar equipamentos e sequéncias de equipamentos, ou ainda mudar o
modo de operacgao atuante. (SOUZA, 2005)

Mesmo apdés o0 avanco no controle de processos industriais, ainda ha a
limitacdo do acesso ao supervisorio, que em regra concentram-se na SCO (Sala de
Controle Operacional), gerando problemas de acessibilidade, devido ao grande
distanciamento de um setor ao outro dentro da industria. Com base na necessidade
de dinamizar o acesso ao sistema de controle, foi proposto um sistema SCADA via
Web, cujo objetivo é possibilitar o aumento da gama de locais de acesso ao

monitoramento de operacoes.
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Este projeto € baseado num conceito da computacdo chamado Thin Client, um
modelo no qual os aplicativos sdo executados em um servidor e somente eventos de
entrada e atualizacOes de tela viajam pela rede. (CHRISTIANSEN; SCHAUSER;
MUNKE, 2001). Embora este termo seja usado para se referir a diversas arquiteturas
de computacao cliente-servidor, o principal recurso comum a maioria dos sistemas
Thin Client é que toda a l6gica do aplicativo é executada no servidor, enquanto o
cliente geralmente é responsavel apenas por manipular a entrada e a saida do
usuario, como receber atualizacdes de tela e enviar a entrada do usuério de volta ao
servidor através de uma conexao de rede (NIEH; YANG; NOVIK, 2003).

THIN CLIENT

O projeto buscou representar uma arquitetura Thin Client cujo servidor
hospedasse um sistema de supervisério que controlasse toda planta de simulacéo
para ser acessado via Web. Segundo Kurose e Ross (2013), a Web é uma aplicacao
cliente-servidor baseada em muitos componentes, entre eles: um padrao para formato
de documentos, isto é, HTML (Hypertext Markup Language); navegadores Web;
servidores Web; e um protocolo de camada de aplicacdo, o HTTP (Hyper Text
Transfer Protocol).

Visando a comunicagao entre cliente e servidor, a transferéncia dos dados de
cada uma das péginas dos sites da Internet se faz pelo uso do HTTP, protocolo de
camada de aplicagdo da Web, que roda em conjunto com o protocolo TCP
(Transmission Control Protocol) (FILHO, 2014). Conforme Rey (1981), a RFC
(Request for Comments) 793 afirma que o TCP se encaixa em uma arquitetura de
protocolo em camadas com uma base IP (Internet Protocol), destinando-se a fornecer
um servigo de comunicacdo confidvel de processo a processo, ou seja, oferece ao
HTTP um servico sem perdas de transferéncia de dados.

Vale ressaltar que na Internet, os hospedeiros, ao qual a mensagem &
destinada, séo identificados pelo seu endereco de IP, Canti (2003) também
acrescenta que para usar este canal de comunicacdo TCP/IP, os programas de
aplicacao tém uma porta cliente, através da qual o servico € solicitado, e uma porta

servidora que retoma o servigo requisitado.
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Além de saber o endereco do hospedeiro, isto €, o IP ao qual a mensagem €
destinada, o processo de envio também precisa identificar o processo receptor que
esta executando no hospedeiro. Essa informacao é necesséria porque, em geral, um
hospedeiro poderia estar executando muitas aplicacdes de rede. Para esta finalidade,
tem-se um numero de porta de destino (KEUROSE; ROSS, 2013). Segundo a lista
dos numeros de porta para todos os protocolos-padréo da Internet, disponibilizada
pela IANA (Internet Assigned Numbers Authority), um servidor Web é identificado pelo
namero de porta 80.

O Servidor Web é responsavel por fornecer paginas da Web quando solicitado
pelo Cliente, por meio da navegacao em varias telas do projeto (FILHO, 2014). O
servidor adotado para o desenvolvimento deste projeto foi o IIS (Internet Information
Services) da Microsoft, a fim de publicar as telas em HTML para serem acessadas por
um Navegador. Por sua vez, o Navegador Web exerce a funcéo de interface grafica
na maquina cliente, traduzindo toda estrutura de programacéao de paginas de Internet
(FILHO, 2014).

MATERIAIS E METODOS

A fim de realizar ensaios em um processo industrial, foi utilizado uma planta
didatica que possui trés tanques industriais, os quais sdo abastecidos por um

reservatorio de alimentacéo instalado no compartimento inferior conforme figura 1.
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Figura 1 — Fluxograma de Processo da Planta utilizada no ensaio
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Fonte: Autor.

Como observado o fluxograma do processo, os tanques TQ-01, TQ-02 e TQ-
03 eram abastecidos pelo reservatorio TQ-04, através da bomba B-04. Nesta etapa é
importante frisar que as valvulas HV-01, HV0-2 e HV-03 eram responsaveis por
permitir 0 abastecimento de cada tanque. A planta industrial também permitia o
abastecimento do TQ-03 pelos outros dois tanques, além de possuir um sistema de
retroalimentacdo para cada tanque, através das bombas B-01, B-02, B-03. Os
transmissores TT-01 e FIT-01 eram responsaveis, respectivamente, por informar a
temperatura e vazao do reservatorio, enquanto os transmissores LIT-01, LIT-02 e LIT-
03, eram responsaveis por indicar, respectivamente, o nivel de cada tanque.

Foi utilizado o software IWS (Indusoft Wonderware Studio Educational) versao
8.0, para o desenvolvimento e disponibilizacdo via Web do sistema de controle e
supervisoério da planta industrial. O sistema desenvolvido, além de informar os niveis

dos tanques e o estado de acionamento de cada componente, oferece a possibilidade
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de alteracdo no método de controle da planta entre a op¢cdo Manual e Automatica,

conforme mostrado na figura 2.

Figura 2 — Tela principal do servidor
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Fonte: Autor.

Como mostra a figura 3, os alarmes também foram concentrados em uma aba
para visualizagdo do operador, contendo a hora em que o alarme foi ativado e a
atividade que ocasionou isto. Uma interface para informar os niveis dos tanques ao

longo do tempo plotados em um grafico, também foi desenvolvida, conforme a figura

4.
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Figura 3 — Tela Alarme do servidor
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Figura 4 — Tela Trend do servidor

0|0|2 2R G2l x|m|.2]4¢x|=m 2=

1 —_
02/26/2019 _~ || 16:16:59 — 00:10:00 02/26/2019 _~ || 16:26:59 —
. ra E* Label Current Cursor Max Min s

e X
L0 =\ L@ tan 9.41 0.00 0.00
AR @A Tl ron a0.04 0.00 0.00

Fonte: Autor.

Para ter acesso as interfaces via Navegador Web, as telas do projeto foram
salvas com o formato HTML (Hypertext Markup Language). Para a implementacéo do
sistema Thin Client, adotou-se dois métodos distintos disponibilizados pelo IWS,

sendo denominados como Método A — Web Thin Client e Método B — Mobile Access.
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METODO A — WEB THIN CLIENT

No computador servidor foi implementada a configuracdo do Servidor de Dados
e também do Servidor Web. A configuracdo do Servidor de Dados foi realizada no
Indusoft em trés etapas: declaragao de IP, configuragdo de comunicacao, e ativagéo
da tarefa TCP/IP.

O projeto foi enderecado com o IP do servidor e o nome da tela principal, nas

proprias configuracdes Web do IWS, conforme apresentado na figura 5.

Figura 5 — Configuracéo do IP do Servidor

H ' Definir configuracdes de servidor e cliente, como firewall e teclado virtual
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Fonte: Autor.

O numero da porta utilizada para comunicacdo e a taxa de atualizacdo de
dados foram declarados nas Configuragcdes de Comunicacdo do IWS, conforme
apresentado na figura 6. Por ultimo, a tarefa TCP/IP - IWS foi ativada para que a troca

de dados cliente-servidor fosse estabelecida.

Figura 6 — Declarac&o da porta TCP
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Fonte: Autor.

A configuracdo do Servidor Web foi feita nas Configuracbes Basicas do IIS.
Inicialmente declarou-se o caminho da pasta em que se encontra o projeto. ApGs isso,
garantiu-se gque determinados tipos de MIME (Multipurpose Internet Mail Extensions)

fossem adicionados, séo eles: .app, .bin, .csv, .gis, .html, .ico, .ini, .Ist, .rtgis, .scc, .scr,
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.Sg, .stmp, .tra, .trn, .txt.. A identificacdo dos tipos de MIME utilizados € uma maneira
padrédo para classificar tipos de arquivos da internet para que, independente do
sistema operacional, o software possa manipular os dados da pagina corretamente de
acordo com o tipo de extenséo declarada.

Quanto a maquina cliente, foi necessaria apenas a instalacdo de um pacote da
Indusoft chamado ISSymbol, contendo um executavel chamado ThinClient. Este
aplicativo conecta-se automaticamente ao servidor Web para baixar arquivo de tela
salvo em HTML. Em seguida, ele se conecta ao Servidor de Dados (TCP/IP) para
trocar dados com o sistema supervisério em execucdo do IWS. Logo, o cliente
consegue acessar o supervisorio pelo endereco de IP do servidor ja declarado.

Uma vez que, a conexdo servidor-clientes estabelecida com o auxilio do
ThinClient, a aplicacdo pode ser demonstrada por qualquer Web Browser compativel

com os padrdes da aplicacdo para hospedar suas paginas.

METODO B — MOBILE ACCESS RUNTIME

Neste método, o acesso remoto foi pautado em um ferramental disponibilizado
pelo IWS, chamado Mobile Access Runtime. O Mobile foi o responséavel por
implementar as telas salvas em uma interface aprimorada em HTMLS5.

Para tal, foram necessarias adaptacfes graficas nas interfaces originais do
servidor, através das configuracdes do menu Acesso Movel do Indusoft. O IWS divide
essa configuracdo em trés tépicos: Screens, Trend e Alarm and Process Values. A

figura 7 mostra os detalhes desta configuracao.
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Figura 7 — Configuracéo para o Acesso Modvel
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Fonte: Autor.

Na secdo Alarm, todos os grupos de alarmes desejados, sejam ativos ou
desativados, eram exibidos. Na sec¢do Trend and Process Values, para se ter os niveis
dos tanques e a vazao do reservatério em um grafico atualizado em tempo real, as
variaveis de vazdo e dos niveis foram selecionadas na coluna Tag Name e
identificadas na coluna Label, cada variavel também era identificada por cores

diferentes selecionadas em Pen Color, como mostra a figura 8.

Figura 8 — Configuracéo Tren and Process Values para o Acesso Moével
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Fonte: Autor.

ApoOs as etapas de configuracdes Alarm e Trend and Process Values, o
software IWS automaticamente formula uma interface simplificada semelhante as
Telas Trend e Alarme do servidor. Isto é necessario devido as limitacdes do software
na adaptacao das telas em HTML para HTMLD5, visto que, as interfaces em HTML5
nao suportam a configuracao inicial dos principais objetos que compdem tais telas

originais.
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Na opcao Screens foi declarada a interface que desejou-se disponibilizar na
Web, e em Label foi colocado o nome de identificacdo da interface para o usuario,
conforme a figura 9.

Figura 9 — Configuragéo Screens para o Acesso Mdvel
Screens
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| PRINCIPAL

| controle

Fonte: Autor.

Todos estes conteudos eram reunidos em um Menu, como na figura 10, e
disponibilizados para o usuério, onde o cliente teria todas as informacgdes da planta

industrial concentrada nestes 4 topicos: Screens, Alarm, Trend and Process Values.

Figura 10 — Menu para o cliente Mobile
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Fonte: Autor.

Diferente do Método A, os clientes acessam automaticamente o supervisorio
pelo endereco de IP do servidor, sem gque necessitasse de uma declaracao prévia do
IP do Computador Servidor. Quanto as configuracdes do Servidor Web consistiram
em apenas ativar os recursos ASP do IIS, nas configuragdes Windows, como a figura
11.
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Figura 11 — Menu para o cliente Mobile
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Fonte: Autor.

Nos proprios dispositivos clientes, ndo foi necessaria nenhuma instalacéo de
uma extensao do Indusoft, apenas necessitavam de um Navegador compativel com
HTML5, concentrando todo processo de configuragdo apenas no computador

servidor.

RESULTADOS E DISCUSSOES

A configuragdo Web Thin Client publicava as telas para seus usuarios em
HTML e necessitava da instalacdo e execugdo do aplicativo Thin Client em cada
cliente, requisitando aparelhos com capacidade de armazenamento disponivel e
softwares mais sofisticados, fator que impossibilitou a execucdo em celulares e
tablets, restringindo o acesso apenas a notebooks e computadores.

O mesmo desenvolvimento ndo se aplicou no Método B -Mobile Access, visto
gque o0 acesso remoto pelos computadores clientes nao solicitou nenhuma
configuracdo, fazendo com que todo processo de configuragcdo e manutencao se
concentrasse no servidor com o software IWS, atribuindo grande facilidade e
economia de tempo na ampliacdo do numero de clientes na rede e dispensando a

necessidade de equipamentos sofisticados.
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Apesar do acesso restrito a notebooks e computadores, os clientes do Web

Thin Client tiveram acesso a todas as paginas do servidor, apresentando excelente

qualidade gréafica, como mostra nas figuras 12, 13 e 14.
Figura 12 — Tela Principal do Cliente Web Thin Client
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Fonte: Autor.

Figura 13 — Tela Alarme do Cliente Web Thin Client
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Fonte: Autor.
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Figura 14 — Tela Trend do Cliente Web Thin Client
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Fonte: Autor.

No Mobile Access, foi possivel utilizar 3 dispositivos distintos para os testes,
sdo eles: computador, tablet e celular. Os usuérios acessavam uma versao em
HTML5 das interfaces originais, que também apresentou bom desempenho nos

dispositivos, conforme as figuras 15, 16 e 17.

Figura 15 — Computador: Tela Principal Cliente Mobile Access
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Fonte: Autor.
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Figura 16 — Tablet: Tela Principal Cliente Mobile Access
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Fonte: Autor.

Figura 17 — Celular: Tela Principal Cliente Mobile Access
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As telas selecionadas para disponibilizagdo funcionaram da mesma maneira
que as telas originais do servidor e do Web Thin Client. Foi necessario apenas fazer
uma Interface Principal com a resolucéo e disposicdo dos objetos adaptada para
celulares, para que os usuarios tivessem melhor visualizacdo das informacdes.

Quanto as demais Interfaces, Trend e Alarm, houve um bom desempenho no
auto ajuste das telas. No entanto, devido as limitacdes gréficas, as Interfaces Alarmes
e Trend obtiveram versdes mais simplificadas se comparadas ao Servidor, conforme

as figuras 18 e 19.

Figura 18 — Aspecto da tela Trend para Clientes Mobile Access
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Fonte: Autor.

Figura 19 — Aspecto da interface Alarm para Clientes Mobile Access
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Fonte: Autor.
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Mesmo com as limitagGes graficas, as telas selecionadas para disponibilizagdo
dos clientes Mobile Access apresentaram a mesma funcionalidade que as Interfaces
originais do servidor, possuindo também um sistema de auto ajuste para se adequar
a aparelhos eletronicos distintos.

As interfaces do método A — Web Thin Client ndo apresentaram nenhuma
necessidade de simplificacdo para disponibilizacdo Web, tendo a mesma disposi¢ao
e desempenho grafico idéntico ao servidor, tendo como vantagem a possibilidade de
elaboracdo de interfaces mais complexas. No entanto, este fator traz consigo a
limitagdo de dispositivos como clientes, restringindo, como ja dito, o acesso a
notebooks e computadores.

O Mobile Acess Runtime se sobressaiu quanto a pluralizacdo de aparelhos
eletrénicos como clientes. Devido as etapas das configuracdes se concentrarem no
computador servidor, descartou-se a necessidade de equipamentos sofisticados para
desempenhar o papel de cliente. As interfaces aprimoradas em HTML5 também
contribuiram para que dispositivos moveis, como tablets e celulares, pudessem ter
acesso a planta industrial.

Em ambos os métodos, foi medido o tempo de atualizacdo de dados na
interface Web e a velocidade de download em cada cliente, com o auxilio de um

crondbmetro em conjunto com SpeedTest, conforme a tabela 1.

Tabela 1. Andlise do tempo de transmisséo e atualizagédo de dados.

Celular Tablet Notebook Computador
Conexdo | Rede movel Wi-Fi Wi-Fi A cabo
(4.93 Mbps) (2.97 Mbps) (14.06Mpbs) (45.09 Mpbs)
Atualizacao —
1.71s 2.36s 1.45s 1.13s
Método A
Atualizacédo —
---------------------- 1.41s 1.17s
Método B

Fonte: Autor.

Os aparelhos conectados, tanto via cabo, como via Wi-Fi ou rede movel, ndo
apresentaram nenhum atraso significativo na atualizacdo das interfaces que

comprometesse o monitoramento do processo. A velocidade de atualizacdo esta
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diretamente relacionada com a velocidade de download do cliente, no qual os
dispositivos com maior tempo de atualizacdo sdo 0s que possuiam menores
velocidades de download. Portanto, nota-se que o desempenho do cliente, quanto a
atualizacdo de dados em tempo real, esta mais relacionada com a internet, do que

com o método adotado ou o tipo de dispositivo utilizado.

CONCLUSOES

Mesmo com as diferentes configuracdes proprias de cada dispositivo, ambos
0s métodos de configuracdo, Web Thin Client e Mobile Access Runtime, apresentaram
éxito quanto ao objetivo inicial de permitir o acesso remoto via Web, com o auxilio de
um Navegador. Independentemente do método adotado, os clientes nao
apresentaram defasagem significativa na transmissdo de dados em relacdo ao
desempenho do computador servidor, permitindo a confiabilidade nas informacdes
para monitoramento da planta industrial.

O acesso ao sistema supervisorio através da internet rompeu com a limitacao
geografica ao monitoramento de produ¢do ou maquinas ligado a SCO, permitindo que
o operador tenha contato com a linha de producéo a qualquer distancia. Outro fator
importante a ser considerado é a caracteristica de multiusuarios no acesso, isto é,
varios usuarios do sistema podem acessar simultaneamente um mesmo processo.

A facilidade de acesso que o sistema Thin Client via Web contribui no
monitoramento de qualquer processo industrial e, por consequéncia, auxilia na
tomada de decisdes de medidas preventivas e na manutengéo da linha de produgéao.
No entanto, € importante frisar que a qualidade e a confiabilidade do acesso remoto
estdo intrinsicamente ligadas a velocidade de download do usuario, visto que a

comunicacao é diretamente pautada no acesso a internet.
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